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PRESENTACION

El 9 de marzo se cumple un afo de la entrada en vigor
de la LCSP2017, de la inmensa mayoria de sus
disposiciones, dado que unas pocas han entrado en vigor
posteriormente y aun encontramos alguna aislada que
todavia estad pendiente para su entrada en vigor de
desarrollo reglamentario.

Pero con tranquilidad se puede afirmar que la LCSP
cumple un afio, su primer aniversario, en el que ya ha
tenido modificaciones y sobre la que se ciernen otras, ya
en tramitacion.

No trata esta presentacion de hacer un balance de este
primer afio, algo que ya se ha realizado?, sino de mirar
al futuro y contribuir con este niumero extraordinario de
la Revista Gabilex a la profesionalizacion de la
contratacion publica. Ese es el objetivo, contribuir en
abierto a través de una herramienta como puede ser este
manual que ahora publicamos para el uso y provecho de
la comunidad de contratacion publica.

1 Vvéase por ejemplo MORENO MOLINA, J.A. y PINTOS
SANTIAGO, J., “Aciertos, desaciertos y vision de futuro de la
LCSP a un afio vista”, Revista Contratacion Administrativa
Practica, Editorial Wolters Kluwer-LA LEY, nim. 159, ene-feb
2019, pags. 6-11. Numero especial “La LCSP, un afio después”
coordinado por José Antonio Moreno Molina y Jaime Pintos
Santiago.
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Un gran numero, por sus dimensiones, objetivos y
autores/as, un destacadisimo numero que hace del
mismo algo extraordinario, dando cuenta asi de lo que
también representa para la Revista.

Un ndmero que ideé, preparé y organicé desde cero, con
la inestimable y siempre entregada colaboracién en la
coordinacion de Belén Lopez Donaire. Un numero que
humildemente me permito decir, después de tanto
tiempo dedicado a la contratacion publica y a esta
Revista, me enorgullece dirigir.

Un numero distribuido en bloques tematicos, que ya
habla de compra publica y no de contratacion publica.
Blogues en los que encontramos asuntos concretos y
autores/as de reconocida trayectoria. Un namero que en
definitiva dard mucho que leer.

Para ello no hay mas que consultar el indice. 38 estudios,
sobre temas importantes, escritos desde una vision
plural y complementaria en la que se encuentra la vision
del sector publico estatal, autondmico, provincial, local,
universitario, instrumental,... y el sector privado,
también con representacion diversificada; la vision
juridica, tecnoldgica, técnica, empresarial, académica y
profesional, con varios puntos de vista (informatico,
jurista, auditor, abogado, gestor, ..); en conclusion la
visién multisectorial y multidisciplinar que he pretendido
enriquezca esta obra en abierto, en la Red de redes, para
uso y disfrute de todos/as. Como deciamos al inicio, un
gran numero extraordinario.

Para finalizar, GRACIAS: a la Revista Gabilex, por la
funcion juridica y social que cumple y la oportunidad que
supone para muchas personas (escritores y lectores); a
la ya meritada coordinadora de este especial; a la
totalidad de los/as autores/as participes del mismo, sin
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cuyo trabajo no hubiera sido tampoco posible y, por
supuesto, a los lectores que se acerquen a él, verdaderos
protagonistas de este numero extraordinario.

Jaime Pintos Santiago
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LA FIRMA ELECTRONICA EN LOS
PROCEDIMIENTOS DE CONTRATACION:
UNA CUESTION TODAVIA PENDIENTE.

Jorge Fondevila Antolin

Jefe Asesoria Juridica Consejeria de Presidencia y
Justicia?
Gobierno de Cantabria

RESUMEN: Este trabajo nace con la finalidad de exponer
algunas cuestiones legales y practicas con relaciéon a la
firma electrdénica, como instrumento o medio electronico
al servicio de la contratacion publica, a través del
examen de este medio electréonico desde diferentes
angulos y con una vision global e interrelacionada dado
que estamos en presencia de diferentes sujetos que
deben hacer uso de la misma en los procedimientos de
contratacion, asi, en especial, se analizar4 tanto las
caracteristicas basicas de su configuracién técnica como
el marco normativo aplicable a los dos ambitos que
inciden en la implementacion de la contratacion publica
y desarrollo de los procedimientos de contratacion
publica, uno interno (empleados publicos intervinientes
en la gestion) y otro externo (la necesaria intervencion
de los licitadores).

2 Las opiniones manifestadas en este articulo son
exclusivamente a titulo personal, y en ningin caso como
representacion del Gobierno de Cantabria.
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ABSTRACT: This work was born with the purpose of
exposing some legal and practical issues in relation to
the electronic signature, as an instrument or electronic
means at the service of public procurement, through the
examination of this electronic medium from different
angles and with a global and interrelated vision given
that we are in the presence of different subjects that
should make use of it in the contracting procedures, in
particular, it will analyze both the basic characteristics of
its technical configuration and the regulatory framework
applicable to the two areas that affect the
implementation of public procurement and development
of public procurement procedures, one internal (public
employees involved in the management) and the other
external (the necessary intervention of the bidders).

PALABRAS CLAVE: firma electrénica, plataforma de
contratacion, licitacién, prestadores de servicios de
confianza, listas TSL.

SUMARIO: 1. Marco normativo basico estatal para la
implementacion de la firma electronica. 2. Tipologia de
firmas electronicas 3. Examen del diferente régimen
legal de la firma electrénica en la e-contratacion en
funcién de su ambito funcional de aplicacién. 3.1. Una
aproximacion al régimen juridico establecido en la LCSP
sobre los requisitos técnico informaticos que pueden
incidir en la implementacién de los tipos de firma
electronica "ad intra". 3.2. Las previsiones de la LRIJSP y
la firma electrénica de los empleados publicos. 3.3.
Examen del vigente régimen juridico establecido en la
LCSP sobre los sistemas de firma electronica a utilizar
“ad extram”, en los procedimientos de contratacion. 4.
Conclusiones / Recomendaciones.
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1. MARCO NORMATIVO BASICO ESTATAL PARA LA
IMPLEMENTACION DE LA FIRMA ELECTRONICA.

La determinacion del tipo de firma electronica que
nuestras administraciones y licitadores deben utilizar en
los procedimientos de contratacion deben respetar
necesariamente, en primer lugar las previsiones del
REGLAMENTO (UE) n© 910/2014 DEL PARLAMENTO
EUROPEOQO Y DEL CONSEJO de 23 de julio de 2014 relativo
a la identificacion electrénica y los servicios de confianza
para las transacciones electréonicas en el mercado
interior y por la que se deroga la Directiva 1999/93/CE
(Reldas), y en segundo lugar, también las previsiones
béasicas estatales que vamos a exponer a continuacion.

Debemos comenzar sefialando que la politica de firma
electrénica y de certificados de la Administraciéon tiene
una mision esencial, en concreto, la determinacion de las
reglas y obligaciones de todos los actores involucrados
en el proceso de firma, y su régimen legal se regula de
forma fragmentaria mediante un variado conjunto de
normas, lo que supone claramente otro ejemplo de mala
técnica legislativa, de manera que es muy dificil delimitar
de forma ordenada y precisa el marco normativo
regulador de esta figura.

Asi, en primer Ilugar, debemos remitirnos a las
previsiones del Real Decreto 4/2010, de 8 de enero, por
el que se regula el Esquema Nacional de
Interoperabilidad en el ambito de la Administracion
electrénica (ENI) que regula dentro del concepto de
interoperabilidad la firma electronica y los certificados,
en su capitulo IX, articulos 18 a 20, con una especial
referencia a la denominada “politica de firma electrénica
y de certificados”.

Dichos articulos suponen un desarrollo clave del régimen
de uso de la firma electrénica en el procedimiento

23
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administrativo electronico, puesto que condicionan, para
todas las Administraciones Publicas y de forma
absolutamente esencial, el uso de este instrumento de
identificacion y autenticacion, regulado en su momento
en la LAE y que sigue resultando de aplicacién en estos
momentos a las previsiones de la LPACP y LRJSP, dentro
del marco general de uso de la firma electrénica previsto
en el Reldas, y en lo que no contradiga a este en la Ley
59/2003, de 19 de diciembre, de firma electroénica.

Asi, el ENI también establece una definicion de politica
de firma electronica y de certificados de Ila
Administracibn en su anexo, en concreto, sefala:
“conjunto de normas de seguridad, de organizacion,
técnicas y legales para determinar cOmo se generan,
verifican y gestionan firmas electrénicas, incluyendo las
caracteristicas exigibles a los certificados de firma”.

Por otro lado, el ENI determina que la politica de firma
electrénica y de certificados de la Administracion General
del Estado, servira de marco general de interoperabilidad
para la autenticacion y el reconocimiento mutuo de
firmas electronicas dentro de su ambito de actuacion.
También establece que dicha politica podréa ser utilizada
como referencia por otras Administraciones Publicas
para definir las politicas de certificados y firmas a
reconocer dentro de sus ambitos competenciales.

Finalmente, debemos recordar que el ENI tiene como
finalidad la creacion de las condiciones necesarias para
garantizar el adecuado nivel de interoperabilidad técnica,
semantica y organizativa de los sistemas y aplicaciones
empleados por las Administraciones publicas, que
permitan el ejercicio de derechos y el cumplimiento de
deberes a través del acceso electronico a los servicios
publicos.

En segundo lugar, y también con caracter general, prevé
el Real Decreto 3/2010, de 8 de enero, por el que se
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regula el Esquema Nacional de Seguridad en el ambito
de la Administracion Electronica (ENS) diversas reglas
sobre firma electronica, sustancialmente en su articulo
33 y epigrafe 5.7.4 del anexo Il que le acompafa.

Asi, el art. 33 del (ENS), establece que los mecanismos
de firma electrénica se aplicaran en los términos
indicados en el Anexo Il de esa norma y de acuerdo con
lo preceptuado en la politica de firma electrénica y de
certificados, segun se establece en el Esquema Nacional
de Interoperabilidad.

El nimero 2 de este art. 33 ENS dice que la politica de
firma electronica y de certificados concretara:

- Los procesos de generacion, validacion y conservacion
de firmas electroénicas.

- Las caracteristicas y requisitos exigibles a los sistemas
de firma electronica.

- Los certificados.
- Los servicios de sellado de tiempo

- Otros elementos de soporte de las firmas, sin perjuicio
de lo previsto en el Anexo Il, que debera adaptarse a
cada circunstancia.

En tercer lugar, debemos mencionar la existencia de
diversas Normas Técnicas de Interoperabilidad, dictadas
en desarrollo del ENI, que se refieren a la firma
electrénica, en especial:

- Resolucién de 19 de julio de 2011, de la Secretaria de
Estado para la Funcion Publica, por la que se aprueba la
Norma Técnica de Interoperabilidad de Documento
Electrénico (BOE num. 182, de 30/07/2011).

- Resolucion de 19 de julio de 2011, de la Secretaria de
Estado para la Funcion Publica, por la que se aprueba la
Norma Técnica de Interoperabilidad de Politica de Firma
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Electronica y de certificados de la Administracion (BOE
nam. 182, de 30/07/2011).

En cuanto al régimen legal de los usos de la firma
electronica estos se mencionan en el subapartado 11.4
de la Norma Técnica de Interoperabilidad de Politica de
Firma Electrénica y de certificados de la Administracion
(NTI) publicada en la Resolucion de 19 de julio de 2011
(BOE del 30), de la Secretaria de Estado para la Funcién
Publica. De acuerdo con lo anteriormente expuesto y
teniendo en cuenta las aclaraciones que da el ENI en su
Guia de Aplicacion de Ila Norma Técnica de
Interoperabilidad, se entiende, tal y como afirma dicha
guia, que la firma electrénica, considerada como
mecanismo para la seguridad de la informacién, puede
aplicarse con diferentes propdésitos y a diferentes niveles,
conllevando distintos tratamientos e implicaciones. Por
lo tanto, el desarrollo de cualquier politica de firma debe
recoger los usos que es necesario contemplar segun el
ambito de aplicaciéon y alcance de ésta, especificando
condiciones para cada uno de los usos que corresponda.

Conforme a lo expuesto el desarrollo de una politica de
firma electrénica definird los usos de la firma en su
alcance o &ambito de aplicaciobn atendiendo a las
necesidades de la organizaciéon que la desarrolla.

2. TIPOLOGIA DE FIRMAS ELECTRONICAS®.

3 Con relacién a esta cuestion nos remitimos a otro trabajo
donde examinamos de forma amplia y detallada la misma, en
concreto, FONDEVILA ANTOLIN, J., (2016), “El Procedimiento
Administrativo Comun: Novedades en el Régimen juridico de
los principales instrumentos de la e-Administracion”, en
Gallardo Castillo (Coord.): Aproximacion al nuevo
Procedimiento Administrativo Comun de la Ley 39/2015:
Reflexiones y claves para su aplicaciéon, CEMCI, Granada, pp.
356 y ss.; y en especial, del mismo autor, (2017/b) La
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Légicamente este trabajo no estaria completo si no
examinaramos aunque de forma muy breve, dada la
limitacion de extension asignada al mismo, la tipologia
de firmas electrénicas, para ello, vamos a seguir el
marco desarrollado por el REGLAMENTO (UE) n°
910/2014 DEL PARLAMENTO EUROPEO Y DEL CONSEJO
de 23 de julio de 2014 relativo a la identificacion
electrénica y los servicios de confianza para las
transacciones electrénicas en el mercado interior y por
la que se deroga la Directiva 1999/93/CE (Reldas), del
que podemos examinar basicamente tres categorias o
clases dentro del concepto general de firma electrénica:

a) Firma Electronica simple.

Es el conjunto de datos en forma electrdnica,
consignados junto a otros o asociados a ellos, que
pueden ser utilizados como medio de identificacion del
firmante.

En este caso se puede identificar al firmante, pero no es
posible detectar una alteracion en los datos firmados. El
certificado que se utiliza para realizar esa firma no esta
emitido por una entidad oficial de certificaciéon, puede
estar generado con un software cualquiera (creado por
una empresa de informéatica o una comunidad de
software libre), y no existe un alto grado de confianza en
que los medios empleados para usar ese certificado
estén bajo exclusivo control del firmante. Este tipo de
firma carece de las garantias legales necesarias para que
la misma pueda sustituir la firma manuscrita y por lo
tanto desplegar ante la Administracion alguna eficacia.

Administraciéon Electrénica en la Ley 40/2015, de Régimen
Juridico del Sector Publico, en Director: Jaime Pintos, "La
Implantacion de la Administracion electrénica y de la e-factura
en las Entidades Locales", Editorial LA LEY - Wolters Kluwer,
pp. 170 y ss.
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b) Firma Electrénica Avanzada.

Es la que permite identificar al firmante y comprobar la
integridad de los datos firmados por estar vinculada al
firmante de manera exclusiva y a los datos a que se
refiere y por haber sido creada por medios que éste
puede mantener bajo su exclusivo control. Esta utiliza un
certificado digital simple emitido por una entidad oficial
prestadora de servicios de certificacion, si bien, con
diferente alcance que en el caso de la firma reconocida o
cualificada.

Por lo tanto, esta firma debe cumplir los siguientes
requisitos:

1.- Estar vinculada al firmante de manera Unica. Asi
pues, dos personas distintas no pueden tener una misma
firma electronica.

2.- Permitir la identificacién del firmante. Luego tras
la firma electrénica avanzada ha de haber una persona
fisica o juridica identificable, pero esa identificacion no
precisa mas que la mera comprobacion de la firma
electrénica (en la firma electronica simple, la
averiguacion requiere indagaciones adicionales).

3.- Haber sido creada utilizando datos de creacion de
la firma electrénica que el firmante puede utilizar, con
un alto nivel de confianza, bajo su control exclusivo.

4.- Estar vinculada con los datos firmados por la
misma de modo tal que cualquier modificacion ulterior
de los mismos sea detectable.

c) Firma Electronica avanzada reconocida o cualificada.

Es una firma electrénica avanzada, pero a diferencia de
esta, basada en un certificado reconocido y generada
mediante un dispositivo seguro de creaciéon de firma, y
por ello, a esta se la reconoce igual valor juridico que a
la firma manuscrita.
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Dos son las claves que diferencia este tipo de firma
de las anteriores:

1. Esta sea creada mediante un dispositivo seguro
cualificado de creacion de firmas electronicas, de
caracter externo y personal (tarjeta criptografica, DNI-
e, Token), o conforme el Reglamento eldas también es
posible el uso de certificados cualificados centralizados y
custodiados (a distancia o en la nube) por entidades
prestadoras de servicios de confianza cualificada.

2. En el caso de que la firma cualificada sea rechazada
como auténtica, la carga de la prueba de su impugnacion
corresponde al titular de la misma, es decir, se aplica el
principio de "no repudio”, y ello, supone que el firmante
es al que le corresponde probar que esa firma no es
suya, a diferencia de la firma avanzada donde la carga
de la prueba es al contrario, es decir, el firmante puede
rechazar la firma y serd la otra parte la que tendra que
demostrar que la firma fue emitida validamente por la
persona que aparece como firmante.

3. EXAMEN DEL DIFERENTE REGIMEN LEGAL DE LA
FIRMA ELECTRONICA EN LA E-CONTRATACION EN
FUNCION DE SU AMBITO FUNCIONAL DE
APLICACION.

Es preciso tener en cuenta que el uso de la firma
electrénica en los procedimientos de licitacion alcanza
claramente dos &mbitos diferentes, el primero “ad intra”,
es decir, los tipos de firma exigibles a los empleados
publicos que intervengan a lo largo del procedimiento, y
un segundo ambito “ad extram”, que es el referido al tipo
de firma electrénica que se le va a exigir a los licitadores
para su intervencion en el procedimiento, y ello, porque
no necesariamente deben coincidir, y es mas, nos
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encontramos ante un marco normativo estatal diferente
para cada uno de ellos.

3.1. Una aproximacion al régimen juridico
establecido en la LCSP sobre los requisitos técnico
informaticos que pueden incidir en la
implementacion de los tipos de firma electréonica
"ad intra".

Pues bien, con relaciobn a la utilizacion de firma
electronica por los empleados publicos en su
intervencion en la gestion de los procedimientos de
contratacion "ad intra", resulta importante examinar las
previsiones del apartado segundo de la disposicién
adicional 162 de la LCSP, en teoria una clausula de cierre
por la cual el Estado Central: “Mediante Orden del
Ministerio de Hacienda y Funcién Publica se definiran las
especificaciones técnicas para la utilizacion de medios
electrénicos en los procedimientos de contrataciéon del
Sector Publico”, no podemos evitar nuestra desconfianza
sobre la finalidad que puede ocultar esta prevision, a la
vista de las modificaciones normativas operadas en los
Gltimos afos (LPAC#, LRJSP, entre otras), si bien,
también debemos indicar que esta regulacion tan
sumamente ambigua y poco precisa abre camino a otras
interpretaciones mas benevolentes como ya indicamos
en otro trabajo y en especial, la formulada por Martinez
Gutiérrez®, dicho lo anterior, debemos reiterar que a

4 Con relacién a esta norma destaca la STC 55/2018, y su
critica a algunas regulaciones de la misma y su colision con el
ambito competencial autonémico.

S MARTINEZ GUTIERREZ, R., (2017), “Régimen general de la
administraciéon electrénica en la contrataciéon publica. La
presentacion de ofertas econémicas.”, en Directores Eduardo
Gamero Casado - Isabel Gallego Cércoles: Tratado de
Contratos del Sector Publico, Tirant lo Blanch, Valencia, pp.
1920 y ss., asi este autor considera que también es posible
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nuestro juicio, esta prevision merece una clara critica, y
ello, en primer lugar, por cuanto puede suponer un
intento de recentralizacién o mutacion constitucional que
esta caracterizando la actuacion del Estado Central, a
este respecto nos remitimos a otro trabajo donde
analizamos esta cuestién con detalle,® dado que por via
de una simple Orden Ministerial se quiere proceder a
uniformar todos los sistemas informaticos de las
administraciones publicas, y esta consideracidon surge
como consecuencia del contenido que define su alcance;
en segundo lugar, su contenido resulta de muy dificil
comprension e interpretacion dado que este resulta
manifiestamente ambiguo, de manera que podemos
calificar la expresion clave del mismo “especificaciones
técnicas”, como un concepto en blanco que otorga al
Estado Central una libertad absoluta sin control alguno
para imponer todos los requisitos técnicos que le
apetezca’, y asi, nos podemos encontrar con que se fijen
hasta los tipos de pantalla a utilizar en los ordenadores
o el modelo de ratdon, pues con la actual redaccion del

entender esta previsibn como un reenvio a las
determinaciones sobre especificaciones técnicas de la
Directiva 2014/24/UE.

6 FONDEVILA ANTOLIN, J., (2016), "Estado de Derecho o el
Imperium de la  deslealtad institucional: Breves
consideraciones sobre la imposicidon por el Estado Central a las
Comunidades Auténomas de su adhesion a sistemas y
plataformas electréonicas estatales”, Revista Actualidad
Administrativa, n°® 9, pp. 79 y ss.

"Para un examen mas detallado sobre esta cuestién me remito
a FONDEVILA ANTOLIN, J. (2017), "La Subasta Electrénica”,
en Directores Eduardo Gamero Casado - Isabel Gallego
Corcoles: Tratado de Contratos del Sector Publico, Tirant lo
Blanch, Valencia, pp. 2030 vy ss.
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precepto absolutamente en blanco es posible cualquier
posibilidad.

A lo anteriormente expuesto debemos afadir otra
preocupacion, ya que, las previsiones de la Disposicion
final cuarta de la LCSP, establece una habilitacion
general al Ministerio de Hacienda y Funcién Publica para
desarrollar normativamente las previsiones de esta
disposicion adicional, lo que supone la utilizacién general
del instrumento normativo de la Orden Ministerial para
desarrollar previsiones de naturaleza bésica, lo que como
ya hemos sefialado en otro trabajo® supone una clara
violacién de las exigencias establecidas por el Tribunal
Constitucional al respecto, es decir, parece que estamos
ante la implantacion de la uniformidad y no de la
interoperabilidad.

Esto supone que una aplicacién extrema por parte del
Estado Central podria determinar las especificaciones de
los sistemas de firma electréonica que deseen utilizar para
sus empleados publicos las administraciones (CC.AA. y
EE.LL.), y que queden estas directamente condicionadas
por una decisién estatal, que afectaria al nucleo de la
potestad de autoorganizacion, de forma que las politicas
de firma electréonica y seguridad de la informacion
quedarian totalmente condicionadas.

3.2. Las previsiones de la LRJSP y la firma
electrénica de los empleados publicos.

Tras realizar un breve examen aproximativo de la
institucion de la firma electrénica y del marco normativo
basico contractual aplicable al respecto, estimamos que
en estos momentos debemos continuar con el examen
mas detallado del marco normativo aplicable para la

8 FONDEVILA ANTOLIN, J. (2017), op. cit., pp. 598 y ss.
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implementaciéon de la firma electronica para los
empleados publicos, en tanto en cuanto el Estado Central
no adopte decision sobre posibles “especificaciones
técnicas” al respecto que condicionen las decisiones
organizativas del resto de las administraciones.

La norma de referencia a este respecto la encontramos
en las previsiones del articulo 43 de la Ley 40/2015
LRJSP®, de cuya regulacibn vamos a destacar lo mas
importante a los efectos de este trabajo

A) A diferencia de las previsiones contenidas en el
articulo 19.2 de la LAE, la utilizacién de firma electréonica
por los empleados publicos en la LRIJSP, pasa a ser
obligatoria para las administraciones publicas, ya que, el
articulo 43.2 es preciso al respecto “determinara”. Desde
luego esta previsidn resulta coherente con la linea
legislativa que incorpora la LPACAP y LRJSP, es decir, la
opcion definitiva y completa por el expediente
administrativo electrénico y la desaparicion del
expediente clasico en soporte de papel, y en este caso la
licitacidén electrénica obligatoria.

® "Firma electronica del personal al servicio de las
Administraciones Publicas.

1. Sin perjuicio de lo previsto en los articulos 38, 41 y 42, la
actuaciéon de una Administracién Publica, érgano, organismo
publico o entidad de derecho publico, cuando utilice medios
electronicos, se realizara mediante firma electrénica del titular
del 6rgano o empleado publico.

2. Cada Administracion Publica determinard los sistemas de
firma electréonica que debe utilizar su personal, los cuales
podran identificar de forma conjunta al titular del puesto de
trabajo o cargo y a la Administracion u érgano en la que presta
sus servicios. Por razones de seguridad publica los sistemas
de firma electrénica podran referirse sélo el ndmero de
identificacidon profesional del empleado publico."
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B) También, es importante destacar la desaparicion de
las previsiones del articulo 19.3 de la LAE, que regulaba
la posibilidad de utilizacion del DNI-e como instrumento
de firma electronica de empleados publicos, como ya
hemos manifestado anteriormente, a nuestro juicio, no
era posible legalmente obligar a estos a utilizar un
instrumento de identificacion y autenticacion personal
para el desarrollo de sus funciones administrativas o
profesionales, afortunadamente en estos momentos el
articulo 43 de la LRJSP, al regular de forma especifica y
especializada los sistemas de firma de los empleados
publicos, ha eliminado cualquier referencia a la
posibilidad de utilizaciéon voluntaria y menos impuesta
del DNI-e por empleados publicos y ello, nos parece
adecuado y légico, pues a las razones que ya hemos
expuesto anteriormente, debe recordarse que el DNI-e,
no incorpora la identificacion de la administracion u
6rgano en el que presta sus servicios el empleado
publico, prevision que exige de forma especifica el
articulo 43.2 de la LRJSP, por ello, nos ratificamos en que
la utilizaciéon del DNI-e en estos casos no es posible
legalmente.

C) Asimismo, debemos tener en cuenta lo establecido en
el articulo 43.2 de la LRJSP, cuando establece que las
administraciones publicas: "... determinara los sistemas
de firma electronica que debe utilizar su personal”, de
entrada resulta criticable que no establezca en
concordancia con lo anteriormente expuesto sobre la
Politica de firma de cada administracion publica, cual es
el procedimiento y el instrumento adecuado para su
regulaciéon, es decir, deja totalmente abierto el tema,
pero ello, no significa que no podamos establecer
algunas pautas o referencias esenciales al respecto®:

0 Con relacién a esta cuestion nos remitimos a otro trabajo
donde examinamos de forma amplia y detallada la misma, en
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1. Entendemos que no hay duda de que gran parte de
los contenidos de las previsiones reguladoras sobre el
uso de la firma electronica de los empleados publicos,
tienen un contenido que debe ser necesariamente
regulado por medio de una disposicion de caracter
general, por ello, debemos reiterar nuestra
consideracion de la necesidad de aprobacion de una
ordenanza municipal sobre la Politica micro de firma
electrénica, y dentro de la misma deberia incluirse el
régimen de uso de la misma para los empleados
publicos, y en el caso de que se hubiera optado por una
adhesion a la Politica estatal, no podria evitarse una
regulacién normativa especifica con relacion a sus
empleados. Lo mismo resultaria de aplicacion a las
Comunidades Auténomas, si bien, los instrumentos de
aprobacion dependerian de su propia normativa de
régimen juridico.

2. La otra cuestion esencial a examinar es la delimitacion
de algunos de los contenidos minimos que deberian
incluir estas disposiciones de caracter general a este
respecto, que por sus consecuencias y efectos juridicos
no hay duda alguna de la necesidad de que las mismas
se encuentren amparadas por una norma legal, asi:

a) Delimitacion de los ambitos organizativos
donde se debera utilizar la firma electronica.

b) Regulaciéon de los tipos de firma que van a
utilizarse por los empleados publicos en sus actuaciones

concreto, FONDEVILA ANTOLIN, J., (2017/b), pp. 201 y ss., ¥
por otro lado, debemos remitirnos como ejemplo de buena
practica administrativa a este respecto al Decreto 42/2017, de
22 de junio, por el que se regula el Régimen Juridico de la
Autorizacién y Uso de la firma electréonica de autoridades y
empleados publicos de la Administraciéon de la Comunidad
Auténoma de Cantabria y su Sector Publico.
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(clave de usuario, firma simple, avanzada o cualificada,
etc.) y la vigencia temporal de los certificados.

c) Determinacion de las actuaciones y actos
administrativos que seran firmados electrénicamente en
el desempefio de competencias y funciones publicas del
cargo, en su condicién de empleado publico, pudiendo
especificar como ejemplos claros con relacion a la
tramitacion de los expedientes de contratacion, en
concreto, la firma de actos y actuaciones
administrativas, como por ejemplo, (informes juridicos,
técnicos y de la intervencion, actas de la mesa de
contratacion, resoluciones de aprobacion de pliegos de
clausulas administrativas y técnicas, etc.).

D) Finalmente, otra cuestibn a tomar en consideracion
es que la exigencia y uso de firma electrénica no puede
predicarse de toda intervencién o actuaciéon en una
plataforma electrénica de gestion de expedientes de
contratacion, sino que en muchos casos estariamos en
presencia de la exigencia de una simple identificacién
para el acceso en la condicidon de usuario, conforme las
previsiones contenidas en los apartados c), d) y e) de la
disposicion adicional 172 de la LCSP. Es preciso destacar
la ausencia de una regulacion en la disposicion de un
régimen legal del tipo de identificacion a utilizar por las
personas que accedan a las ofertas y sus requisitos
legales, pues ante la ausencia de una remisiéon especifica
el ENS y la ausencia de unas determinaciones técnicas
sobre los concretos sistemas de identificacion que
pueden ser admitidos legalmente nos encontramos ante
un vacio que solo puede generar una fuente permanente
de conflictos e inseguridades tanto facticas como
juridicas. Es cierto, que podria reclamarse la aplicaciéon
supletoria a este respecto de las previsiones tanto de la
Ley 39/2015 LPAC, en sus articulos 9 y ss., con relaciéon
a las “personas”, y en cuanto a los funcionarios publicos
lo establecido en los articulos 40 y 43 de la Ley 40/2015
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LRJSP, y quizas este sea el unico camino razonable a
utilizar ante las ausencias normativas.

Por ultimo, de forma concurrente con todo lo sefialado
también en estos casos resulta de aplicacion a las
plataformas o aplicaciones todo lo sefialado sobre el
“sello de tiempo o time stamping”, dado que este tipo de
instrumento técnico se estructura de forma necesaria y
complementaria con la trazabilidad, de manera que se
acredite técnicamente y con las mayores garantias quien
accede o lo ha intentado y ademas en que momento
temporal exacto lo ha realizado.

Desde luego, todas estas exigencias legales no se
pueden considerar cumplimentadas solo por medio de la
puesta en funcionamiento de una plataforma o aplicacién
que incorpore estos instrumentos técnicos (sello de
tiempo y trazabilidad) aunque cumplan las exigencias del
ENS, sino que es absolutamente necesario la aprobaciéon
de un marco normativo propio que regule la Politica de
Seguridad de cada administracion, y asimismo, otro
grupo de normas que determinen el régimen legal de uso
y autorizacion de sistemas de identificacion y firma
electronica de los empleados publicos y también de las
“personas” autorizadas para el acceso, en este ultimo
caso seria posible una regulacién especifica referida
exclusivamente al ambito de la contratacién publica, lo
que estimamos mas adecuado, y no tener que acudir de
forma supletoria al régimen general de la LPAC.

3.3. Examen del vigente régimen juridico
establecido en la LCSP sobre los sistemas de firma
electrénica a utilizar “ad extram”, en los
procedimientos de contratacion.

Pues bien, el segundo d&mbito “ad extram” de desarrollo
de la firma electrénica se encuentra regulado en la
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Disposicion Adicional 162 de la LCSP, regulaciéon que
resulta muy conflictiva, y ello, porque de inicio, estamos
en presencia de un proceso de deslegalizacién del
régimen juridico de determinacion de la tipologia de
firma electrénica a utilizar por los licitadores, en
concreto, el parrafo segundo del apartado f) establece
que las condiciones de utilizacién seran establecidas por
el Estado Central por medio de una simple Orden
ministerial lo que genera varios problemas y debe ser
objeto de obligada critica:

En primer lugar, debemos comenzar destacando que a
diferencia de la anterior regulacion en el RDL 3/2011
(TRLCSP), donde se establecia expresamente Ila
obligacion de utilizacién de firma electronica avanzada
reconocida, en esta nueva regulacion se remite a una
decisién del Ministerio correspondiente, lo que resulta de
muy dudosa constitucionalidad al tener un caréacter
basico su regulacion, este tipo de regulaciones basicas
por medios e instrumentos legales inadecuados o
ilegales se ha constituido en una practica habitual por
parte del Estado Central, como ya hemos indicado en el
apartado anterior, de todas maneras sobre esta cuestiéon
me remito a otro trabajo donde desarrollo esta cuestion
con mas detalle!?.

En segundo lugar, otra cuestiéon conflictiva es la
imposicion unilateral de un tipo de firma electrénica por
el Estado, pues esa decisién genera unas consecuencias
juridicas muy diferentes segun se haya optado por la
utilizacion de una clase u otra de firma. Efectivamente,
debemos recordar que conforme determina el Reldas en
el caso de que una firma cualificada sea rechazada como
auténtica, la carga de la prueba de su impugnhaciéon
corresponde al titular de la misma, es decir, se aplica el
principio de "no repudio”, y ello, supone que el firmante

11 FONDEVILA ANTOLIN, J., (2017), op. cit., pp. 619 y ss
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es al que le corresponde probar que esa firma no es
suya, a diferencia de la firma avanzada donde la carga
de la prueba es al contrario, es decir, el firmante puede
rechazar la firma y sera la otra parte la que tendréa que
demostrar que la firma fue emitida validamente por la
persona que aparece como firmante. Loégicamente este
cambio de la carga de la prueba condiciona la seguridad
juridica de la licitacién, pues no puede considerarse que
las garantias son las mismas si la oferta se formaliza
mediante una firma electrénica avanzada simple o
avanzada cualificada, y menos aun si se termina
utilizando claves de acceso, pues entonces estariamos
ante una “firma electrénica simple”, con minimas
garantias juridicas.

En tercer lugar, ademas esta decisidén estatal por medio
de instrumento normativo inadecuado como hemos
sefialado, incide directamente en el sistema organizativo
y la politica de firma electrénica de cada administracion
publica, y a este respecto debemos recordar que la
aprobacion y regulacion de la politica de firma e
identificacion a utilizar por los ciudadanos en su relacién
con la administracién forma parte de su potestad de
autoorganizacion derivada del principio de autonomia
atribuido constitucionalmente ( articulos 148.1.1. y 140
C.E.), con lo cual la determinacién de los tipos de firma
a utilizar en los procedimientos de licitacidon por medio
de una simple Orden Ministerial presenta seria dudas de
constitucionalidad, ademas de los problemas ya
sefalados de seguridad juridica.

Dicho lo anterior, seguimos pasado un afio a la espera
de que por parte del Estado Central se tome una decision
a este respecto, lo que supone que nos podemos
encontrar en el momento en que se adopte una decision
estatal con una colision frontal con las decisiones
organizativas que haya tomado cada administracion a
este respecto, con un grave perjuicio organizativo y
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econdmico para el resto de las administraciones.
Esperamos que las decisiones que se adopten en
desarrollo de esta disposicion adicional sigan un camino
de rigor y seriedad en la seguridad informatica, de
manera que las exigencias legales y técnicas en cuanto
al uso de firma electrénica no generen graves problemas
de seguridad con relacion a la presentacion de ofertas,
implementando sistemas de firma electréonica que
puedan ser calificadas como de maxima seguridad, es
decir, “cualificadas”, lo que a nuestro juicio, resulta
esencial en temas tan delicados como la presentacion de
ofertas, a este respecto nos remitimos a titulo ilustrativo
a un trabajo sobre la seguridad de las firmas electrénicas
y sus vulnerabilidades?'?.

Finalmente, resulta muy importante tomar en
consideracion dos cuestiones de obligada exigencia en la
funcionalidad de las Plataformas electronicas de
licitacién a este respecto, en concreto:

a) La exigencia normativa de que las mismas respeten
en su funcionamiento el principio de no discriminacion y
uso general de los medios electrénicos, asi, recordemos
que este principio no es ajeno a nuestro ordenamiento
estatal pues ha tenido un reconocimiento expreso hasta
el afio 2015 en las previsiones del articulo 4. i) de la Ley
11/2007 LAE, ahora bien, en el caso de la licitacion

12 HERNANDEZ-ARDIETA, J.L., GONZALEZ-TABLAS, A.l. y
RAMOS, B., (2008) “Repudio de firmas electronicas en
Infraestructuras de Clave Publica”, Actas de la X Reunién sobre
Criptologia y Seguridad Informéatica, Madrid, 2008, y en el
mismo sentido, pero ampliado de también de estos autores
(2013), “A Taxonomy and Survey of Attacks on Digital
Signatures”, Revista Computers & Security, nim.34, pp. 67-
112.
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publica es esencial examinar la legislacion comunitaria®®,
pues ésta ante el riesgo de que se generen situaciones
de desigualdad entre los operadores econdémicos que
vayan a presentarse a los procedimientos de licitacion,
por dificultad en el acceso a determinados dispositivos o
herramientas electrénicas, ha establecido en el apartado
5° del articulo 22 de la Directiva 2014/24/UE del
Parlamento Europeo y del Consejo, de 26 de febrero,
sobre contratacion publica (DCPUE) una serie de
garantias tendentes a asegurar el acceso a las
comunicaciones electronicas cuando las condiciones
técnicas supongan una barrera para participar en los
procedimientos de licitacion, en este sentido también se
sefala: “los poderes adjudicadores deben utilizar, salvo
en determinadas situaciones especificas, medios de
comunicacion  electrénicos que deben ser no
discriminatorios, estar disponibles de forma general y ser
interoperables con los productos de las TIC de uso
general, y no deben restringir el acceso de los
operadores econémicos al procedimiento de licitacion”
(Considerando 53 de la DCPUE).

Como destaca Martinez!* el articulo 22, apartado 5°, de
la Directiva también se centra en garantizar
normativamente el acceso a las comunicaciones
electrénicas cuando las herramientas y dispositivos que
deban emplearse en el procedimiento de contratacion no
estén disponibles de forma general, supuesto en el cual
los poderes adjudicadores deben ofrecer a los
operadores econdmicos los medios de comunicacion
electronica alternativos que permitan mantener la regla

13 En esta materia resulta recomendable la consulta general de
MARTINEZ GUTIERREZ, R., (2015), “La contratacion publica
electrénica”, Tirant lo Blanch, Valencia, pp. 55 y ss.

14 MARTINEZ GUTIERREZ, R., (2015), op. cit., pp. 140 y ss.
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general. Este principio también se encuentra recogido en
las previsiones de los apartados a), b) y c¢) de la
disposicion adicional 162 de la LCSP.

b) Las exigencias del REGLAMENTO (UE) n® 910/2014
DEL PARLAMENTO EUROPEO Y DEL CONSEJO de 23 de
julio de 2014 relativo a la identificacion electronica y los
servicios de confianza para las transacciones electronicas
en el mercado interior y por la que se deroga la Directiva
1999/93/CE (Reldas), en cuanto a la incorporaciéon de la
figura de las denominadas listas de confianza (TSL),
estas estan recogidas en el articulo 22 del Reglamento y
consisten en listas elaboradas en cada Estado Miembro
con informacion relativa a los Prestadores Cualificados
de Servicios de Confianza y los servicios de confianza
cualificados prestados por ellos (es decir, la emision de
certificados de firma electréonica). Dichas listas deberan
ser publicas, renovadas de forma periddica y susceptible
de tratamiento automatizado; de manera que los
consumidores de la Unién Europea y todos los Estados
Miembros tengan acceso a las mismas, y lo maéas
importante este reconocimiento conlleva el
cumplimiento de la obligacién de reconocimiento mutuo
de certificados cualificados por parte de las
administraciones publicas de todos los Estados
Miembros.

Las anteriores exigencias constituyen un eje esencial y
basico que no todas las plataformas de contratacion
cumplen, ya que alguna no permite el reconocimiento de
la firma electronica de los licitadores en sus ofertas,
aunque provengan de prestadores de servicios legales y
reconocidos en las listas TSL de los miembros de la Unidn
Europea, lo que supone la directa violacion del principio
de no discriminacibn y uso general de los medios
electrénicos y de las previsiones especificas del Reldas.
Esto supone que las administraciones publicas deben
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reflexionar seriamente a este respecto y adoptar alguna
clase de medida; quizas la primera decision podria ser la
de rechazar la utilizacion de esta clase de plataformas
por resultar incompatibles con el vigente ordenamiento
juridico, pero también nos consta que muchas
administraciones se encuentran en situaciones facticas o
politicas que dificultan en demasia poder adoptar una
decisién de esas caracteristicas, de forma que estimo
que puede resultar de interés en estos casos la formula
utilizada por la Comunidad Auténoma de Cantabria que
ha incorporado a sus pliegos.*®

15 “4. Requisitos para la manifestacion de voluntad de los
licitadores.

Todos los actos y manifestaciones de voluntad de las empresas
licitadoras o contratistas que tengan efectos juridicos y se
emitan tanto en la fase preparatoria como en las fases de
licitacion, adjudicacion y ejecucion del contrato se realizaran
mediante una firma electrénica avanzada cualificada que es la
firma electrénica avanzada basada en wun certificado
reconocido (validamente emitida por un Prestador de Servicios
de Certificacién, incluido en la correspondiente TSL y
reconocidos por cualquier estado europeo) y generada
mediante un dispositivo seguro de creacion de firma.

La plataforma de contratacion del sector publico, solo permite
firmar documentos y sobres con aquellos certificados
electrénicos emitidos por proveedores de servicios de
certificacion reconocidos por la plataforma @firma, por ello,
los licitadores deberan de comprobar de forma inmediata si
sus certificados se encuentran entre los admitidos por la citada
plataforma.

En el caso de que un licitador no dispusiera de un certificado
compatible con la plataforma, debera ponerse en contacto con
el Servicio de Contratacion y Compras del Gobierno de
Cantabria en el teléfono xxxxxxxx o en la direccidon de correo
electrénico..................... , para que de forma gratuita y previa a
la finalizacion del plazo de presentacion de ofertas, esta
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Como puede apreciarse esta medida necesita de la
colaboracién de un prestador de servicios nacional que
sea compatible con la plataforma de firma electrénica
utilizada, desde luego, esta formula permite garantizar
la inexistencia de discriminacién entre los licitadores, ya
que, la administracion asume el coste econémico de la
obtencién de un nuevo certificado, y con ello, no existen,
en principio, obstaculos, con lo cual desde un criterio
juridico formal podria en gran medida solventar los
inconvenientes legales. Ahora bien, existen también
problemas logisticos que no se pueden olvidar y que
resultan mas dificiles de implementar, me refiero al
hecho de que un licitador puede reclamar su derecho a
tener un amplio espacio de tiempo para preparar la
oferta y no estar pendiente de problemas operativos
cuando cuenta en su poder con un certificado de firma
electrénica perfectamente legal en la Unién Europea.
Pero el problema no finaliza aqui, ya que, también nos
podemos encontrar con que los plazos minimos para
otorgar el certificado de firma electrénica nuevo por el
prestador de servicios contratado por la administracion
no cuente con suficiente tiempo para poder formalizar el
mismo, desde luego, no hay que olvidar que no se puede
poner un plazo obligatorio a los licitadores para que
presenten su solicitud de firma electrénica nueva,
cuando ellos cuentan con una propia perfectamente
legal. Por todo ello, nos encontramos ante alternativas
razonables y muy elaboradas, pero que no pueden
solucionar con total garantia problemas esenciales y
radicales originados por esa clase de plataformas.

administracién les facilite un certificado de firma compatible
con los admitidos por la plataforma @firma.”.
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4. CONCLUSIONES /7 RECOMENDACIONES.

Debido a las limitaciones de extension l6égicamente
establecidas por la direccion de la revista procedo de
forma muy sucinta a formular las siguientes
conclusiones/recomendaciones:

Primera. La firma electrdénica se configura como uno de
los medios méas importantes para garantizar la seguridad
juridica tanto en las actuaciones administrativas como
para las de los licitadores dentro de los procedimientos
de contratacion.

Segunda. Es preciso tener en cuenta conforme las
determinaciones del Reldas que existen diferentes tipos
de firma electrénica, si bien, su eficacia juridica y
consecuencias procesales probatorias no son iguales, de
manera que podemos afirmar que solo la firma
electrénica avanzada cualificada en sus diferentes
modalidades presenta el mayor grado de seguridad a
todos los efectos.

Tercera. El vigente marco legal no establece un concreto
tipo de firma a utilizar por los empleados publicos en los
procedimientos de contratacion o clave de acceso como
simple usuario de una plataforma de contratacién, por
ello, las administraciones deberian incorporar a su
régimen legal la correspondiente norma (ordenanza
municipal o Decreto u Orden autondmica) que regule el
régimen legal de autorizacion y uso de firma electronica
por parte de los empleados publicos.

Cuarta. En cuanto al tipo de firma electronica exigible a
los licitadores en estos momentos todavia se encuentra
pendiente de cumplimiento por parte del Estado Central
las previsiones de la Disposiciéon Adicional 162, por ello,
ante el vacio legal, la recomendacién es exigir el tipo de
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firma electronica que aporta mayor seguridad juridica,
en concreto, la firma electronica avanzada cualificada en
sus diferentes modalidades.

Quinta. Las plataformas de contratacion estan obligadas
al cumplimiento de las exigencias del Reldas, y, por lo
tanto, a admitir cualquier firma electronica emitida por
un prestador de servicios incluidos en cualquier lista TSL
de cualquier pais de la Unidn Europea. Ahora bien, dado
que en nuestro pais opera alguna plataforma que no
cumple estas exigencias resulta recomendable tomar
precauciones al respecto, incorporando medidas
alternativas en los pliegos de clausulas administrativas
particulares, de forma que atenuen los incumplimientos
citados.
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